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Praecom tietoturvakéytdnnét
Praecomin Tietohallinto ja tietoturvahenkilostdo huolehtivat Praecomin tietojarjestelmien
eheydesta ja turvallisuudesta.

Tietoturvalla tarkoitetaan kaikkien tietojen turvallista kasittelya niiden muodosta riippumatta.
Tietoturva on tietojen luottamuksellisuuden, eheyden ja kaytettavyyden varmistamista.

Praecomin liiketoiminta edellyttaa tietojarjestelmia, jotka toimivat virheettomasti ja
turvallisesti. Taman varmistamiseksi tietoturvaa seurataan aktiivisesti ja poikkeamiin
puututaan ennalta maarattyjen menettelyjen mukaisesti.

Tietoturvaa toteutetaan ja kehitetaan ratkaisuilla, jotka ovat riskien kannalta
tarkoituksenmukaisia ja kustannustehokkaita. Sopimukset tyontekijoiden, asiakkaiden ja
kumppaneiden kanssa, yksityisyyden suoja ja muut lakisaateiset vaatimukset otetaan
huomioon toiminnassa. Tietoturvakaytannoilla hallitaan uusien prosessien, teknologioiden ja
tietojarjestelmien kayttoonottoon liittyvia riskeja.

Praecom rekisteroi tietoja prospekti- ja asiakasrekisteri rekisteriseloste mukaan ja kasittelee
tietoja henkilotietojen kasittely sopimuksen mukaisesti.

Vastuut ja organisaatio
Yrityksen johto vastaa toiminnan jatkuvuussuunnitelmien laatimisesta, joita yllapidetaan
saannollisesti.

Tietohallinto vastaa operatiivisten vaatimusten mukaisten tietojarjestelmien toteuttamisesta
ja tietoturvallisuudesta. Tietohallinto vastaa keskitettyjen tietoturvapalvelujen tarjoamisesta.

Tietoturvahenkilostd  varmistaa, etta tunnistettujen tietoturvariskien edellyttamat
toimenpiteet on toteutettu ajantasaisen tietoturvatason yllapitamiseksi. Tietoturvahenkilosto
vastaa tietoturvan teknisestd valvonnasta. Tietoturvahenkilostdo huolehtii myos
tyontekijoiden tietoturvatietoisuudesta, jotta he tunnistavat mahdolliset turvallisuusuhat ja
toimivat asianmukaisesti tallaisia uhkia kohdatessaan.

Kaikki tyontekijat perehtyvat annettuihin ohjeisiin ja heita vaaditaan toimimaan niiden
mukaisesti. Tyontekijan on ilmoitettava havaitsemistaan turvallisuusuhkista ja -riskeista.
Esihenkiloiden tehtavana on seurata tyontekijoidensa perehtyneisyytta mainittuihin ohjeisiin
ja puuttua tietoturvapolitiikkaa ja -ohjeita rikkoviin toimiin.

Hameenlinna Vantaa Kuopio Kajaani
Kutalantie 2 Vantaankoskentie 14 Asevarikontie 8 Kuurnantie 7

13210 Hameenlinna 01670 Vantaa 70800 Kuopio 87200 Kajaani

Praecom.fi




Tietoturvakaytannot Sivu2/2

PRAECOM

Luottamuksellinen 5.10.2022

Tietoturvariskien arviointi
Tietoturvariskeja arvioidaan ja analysoidaan niiden liiketoimintavaikutusten perusteella.
Arvioinnit on tehtdava uusien jarjestelmien maarittelyvaiheessa ja sellaisten muutosten
yhteydessa, joilla on merkittava vaikutus toiminnan kriittisyyteen.

Keskitetty kayttdoikeuksien hallinta
Praecom tietojarjestelmien kayttooikeudet ja kayttooikeuksien hallinta on keskitetty
tietohallinnolle. Jarjestelman omistajat hyvaksyvat kayttéoikeuksien myontamisen. Ulkoisten
kayttajien oikeuksia Tietohallinto valvoo keskitetysti.

Tietoverkon k&yttdminen
Paasy Praecomin tietoverkkoon ja palveluihin myonnetaan vain Tietohallinnon valvomien tai
hyvaksymien jarjestelmien ja ohjelmistojen kautta. Tiedonhallinta valvoo ja tarvittaessa
rajoittaa kaytettavia ohjelmistoja tietoturvan varmistamiseksi. Ulkoisille kumppaneille on
luotu erillinen turvallinen kytkentamenettely.

Tietoturvakoulutus
Praecom tyontekijat osallistuvat saannollisesti tietoturvallisuus koulutukseen.

Seuranta ja valvonta
Tietoturvan tason parantaminen ja yllapitaminen edellyttaa tietojarjestelmien systemaattista
ja jatkuvaa valvontaa. Tarkastuksista vastaa tietoturvahenkilostd ja heitda sitoo
kasittelemiensa tietojen salassapitovelvollisuus. He allekirjoittavat salassapitosopimuksen
riippumatta siita, ovatko he Praecomin tyontekijaita tai ulkopuolisia kumppaneita.

Teknista tietoturvaa arvioidaan jatkuvasti ja tietoturvan tilasta raportoidaan normaalissa
sisadisessa valvonnassa. Kriittisilta palveluilta vaaditaan ennen kayttéonottoa tehtavat
tietoturvatarkastukset.

Tietoturvapoikkeamien késittely
Tietoturvahenkilostolla on kaytossa menettelytavat ja valineet tietoturvapoikkeamien
havaitsemiseksi.

Yhteistydkumppanit
Kaikkien  Praecomin yhteistyokumppaneiden on sitouduttava palvelusopimusten
tietoturvaliitteissa sovittuihin tietoturvavaatimuksiin, joita valvotaan saannollisesti.

Tietoturvaloukkaukset
Tietoturvaloukkauksiin kuuluvat kaikki toimet, jotka ovat ristiriidassa tietoturvakaytantojen ja
-ohjeiden kanssa. Tietoturvaa valvotaan kaikkien hyvaksyttyjen seurantaperiaatteiden
mukaisesti. Seuranta on toteutettava myos lain ja sopimusten mukaisilla teknisilla
ratkaisuilla.
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